
 

RTO-TR-IST-030 ES - 1 

 

 

Information Management over  
Disadvantaged Grids 

(RTO-TR-IST-030) 

Executive Summary 
This report summarizes a four-year study carried out by NATO RTG-012/IST-030 Research Task Group 
on the problem of “Information Management over Disadvantaged Grids”. Such disadvantaged grids  
(e.g., tactical ad hoc military radio networks) are characterized by low bandwidth, variable throughput, 
unreliable connectivity, and energy constraints imposed by the wireless communications grid that links the 
nodes. The objective of managed information exchange is to support the commander’s ability to execute 
command and control by providing a timely flow of accurate, relevant information. The highly mobile 
tactical military environment creates several challenges not endemic to either strategic or civilian 
environments. The Task Group studied managed information exchange in this communications environment 
from three different perspectives within a system architecture: the application level, the middleware level and 
the network level. 

The Task Group limited its scope to land-based data exchange on the tactical battlefield (below brigade 
level) where all nodes are mobile and the exchange medium is combat net radio. The impact of security 
requirements was considered to be outside the scope of the study. Two alternative approaches to tactical 
information exchange, namely data replication and formal messaging, are addressed in this report. The Task 
Group focused primarily on data replication, since it was felt that it offers the most potential for minimizing 
bandwidth demands, by propagating database changes only, and for maximizing interoperability,  
by exchanging data based on an agreed formal data schema. The report concludes that asynchronous 
replication mechanisms are best for this type of communications environment, that an “all-informed” data 
distribution scheme may offer advantages, and that the replication mechanism and network need to 
cooperate to ensure that priority is given to maintaining consistent values across the net for those data 
judged to be of highest operational value (where necessary, at the expense of data of lower value).  

Due to the highly variable quality of the tactical communications channels and the unpredictable nature of 
the tactical battlefield, it is argued that dynamic adaptation to rapid changes in either the communications 
or battlefield environment is required to achieve optimal information exchange. This adaptation is possible 
only if some information about the current status of the network is available to the middleware and/or 
application layer in each participating node. Concerning middleware design, the report concludes that 
next-generation middleware must meet several new requirements to satisfy the operating challenges in the 
tactical domain. The most important of these are context awareness, adaptivity, and the ability to function 
with acceptable levels of performance in both non-disadvantaged and disadvantaged communication 
environments. 

This report identifies special characteristics of ad hoc wireless networks that differentiate them 
fundamentally from wired or cellular networks, notably the lack of an infrastructure and the fact that the 
set of network links and their capacities are not determined a priori. The report discusses how designing 
tactical ad hoc wireless networks using cross-layer techniques rather than traditional layered design 
principles can provide performance benefits throughout the whole system (radio physical layer through 
application layer). However, the report discourages the complete abandonment of layers.  
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The report also discusses ‘energy-efficient’ and ‘energy-constrained’ modes of operation, modes crucial to 
tactical networks involving dismounted soldiers due to limitations on battery weight. The authors conclude 
that techniques based on minimization of total energy expenditure do not necessarily perform well when 
batteries cannot be replaced. Energy-constrained operation leads to strong coupling among functions at 
several network layers, and consequently can benefit from the use of cross-layer network protocols. 

Results are presented from simulations of a tactical scenario in which exchange of position updates over a 
single tactical radio subnet is accomplished via data replication based on an all-informed distribution 
model. The results illustrate the positive impact that application-layer information management techniques 
that reduce payload size, or limit offered load through application of context-sensitive business rules,  
can have on information flow over disadvantaged tactical communication grids.  

The authors’ overall conclusion is that, for optimal information exchange performance in the tactical wireless 
domain, systems need to be designed from a holistic perspective. All levels of a system architecture 
(application/database, middleware and network) must be designed to work cooperatively to manage the 
information flow. This report attempts to identify required attributes that must be present at each level to 
enable this cooperative behaviour. 
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Gestion des informations sur  
des maillages désavantagés 

(RTO-TR-IST-030) 

Synthèse 
Ce rapport résumé une étude de quatre ans menée par le groupe de recherche RTG-012/IST-030 de l’OTAN 
sur le problème de la « Gestion des informations sur des maillages désavantagés ». Ces maillages 
désavantagés (ex. : réseaux radio militaires ad hoc tactiques) se caractérisent par une bande passante étroite, 
un rendement variable, une connectivité peu fiable et des contraintes d’énergie imposées par le maillage de 
communications radio qui relie les nœuds. Le but de l’échange géré des informations est de soutenir la 
capacité du chef à exécuter Commandement et Contrôle en fournissant à temps un flux d’informations 
précises et appropriées. L’environnement militaire, tactique hautement mobile, crée plusieurs défis peu 
naturels aux environnements stratégiques et civils. Le Groupe de Recherche (RTG) a étudié l’échange géré 
d’informations dans cet environnement de communications à partir de trois perspectives différentes au sein 
d’une architecture système : le niveau Application, le niveau Intermédiaire et le niveau Réseau. 

Le groupe de recherche a restreint son domaine à l’échange terrestre de données sur le champ de bataille 
tactique (en-dessous du niveau Brigade), là où tous les nœuds sont mobiles et le milieu d’échange est la radio 
de combat en réseau. Les impacts des exigences de sécurité ont été considérés comme en-dehors de l’étude. 
Deux approches alternatives à l’échange d’informations tactiques, à savoir : la duplication des données et la 
messagerie formelle, sont traités dans ce rapport. Le groupe de recherche s’est principalement concentré sur 
la duplication des données, car il a été perçu qu’elle offrait le plus de potentiel pour minimiser les exigences 
de la bande passante, en ne propageant que les échanges de bases de données, tout en maximisant 
l’interopérabilité, en échangeant des données basées sur un schéma convenu et formel. Ce rapport conclut 
que les mécanismes asynchrones de duplication sont les mieux adaptés à ce type d’environnement de 
communications, qu’un programme généralisé d’informations par distribution de données peut présenter des 
avantages, et que le mécanisme de duplication et le réseau doivent coopérer pour s’assurer que priorité est 
donnée au maintien de valeurs logiques à travers le réseau pour les données jugées de la plus haute valeur 
opérationnelle (si nécessaire, aux dépens de données de moindre valeur).  

Du fait de la qualité très variable des canaux de communications tactiques et de la nature imprévisible du 
champ de bataille tactique, il est soutenu que l’adaptation dynamique à des changements rapides, soit dans 
l’environnement de communications soit sur le champ de bataille, est nécessaire pour obtenir l’échange 
optimal d’informations. Cette adaptation n’est possible que si certaines informations sur l’état en cours du 
réseau sont disponibles au niveau de la couche Intermédiaire et/ou Application de chaque nœud participant. 
Pour ce qui est de la conception au niveau Intermédiaire, le rapport conclut que ce niveau de Nouvelle 
Génération doit répondre à plusieurs exigences nouvelles pour satisfaire les défis de fonctionnement dans le 
domaine tactique. Le plus important d’entre eux est la connaissance du contexte, l’adaptabilité et la faculté à 
fonctionner avec des niveaux acceptables de performance, à la fois dans des environnements non 
désavantagés et désavantagés. 

Ce rapport identifie les caractéristiques spéciales des réseaux sans-fil ad hoc qui les différencient 
fondamentalement des réseaux filaires ou cellulaires, notamment par le manque d’infrastructure et le fait 
que l’ensemble des liens du réseau et leur capacité sont déterminées a priori. Ce rapport discute de la 
manière de concevoir des réseaux tactiques radio ad hoc au moyen de techniques « inter-couches » plutôt 



  
 

ES - 4 RTO-TR-IST-030 

 

 

qu’à partir des principes traditionnels « en couches », et comment cela peut présenter des avantages  
en termes de performances dans tout le système (couche Radio Physique jusqu’à couche Application).  
Ce rapport décourage toutefois l’abandon total des couches.  

Ce rapport discute aussi des modes de fonctionnement « peu gourmands en énergie » et « à énergie 
contrôlée ». Ces modes sont cruciaux pour les réseaux tactiques mettant en jeu des soldats à pieds à cause 
des limites de poids de la batterie. Les auteurs concluent que les techniques basées sur la minimisation des 
dépenses totales en énergie ne fonctionnent pas si bien lorsque les batteries ne peuvent être remplacées.  
Le contrôle de l’énergie mène à un fort couplage entre les fonctions au niveau de plusieurs couches du 
réseau, et peut donc profiter de l’utilisation de protocoles de réseaux inter-couches. 

Les résultats sont présentés à partir de simulations d’un scénario tactique dans lequel l’échange de mises à 
jour de position sur un seul sous-réseau radio tactique est effectué par l’intermédiaire de la duplication de 
données basée sur un modèle généralisé de distribution. Les résultats illustrent l’impact positif que des 
techniques de gestion d’informations au niveau Application qui diminuent ou limitent la charge proposée 
en appliquant des règles commerciales sensibles au contexte, peuvent avoir sur le flux d’informations par 
rapport aux maillages de communications tactiques désavantagées.  

La conclusion générale des auteurs est que pour des performances optimales d’échange d’informations 
dans le domaine de la radio tactique, les systèmes doivent être conçus à partir d’une perspective holistique. 
Tous les niveaux d’une architecture système (Application/Base de Données, niveau Intermédiaire et 
Réseau) doivent être conçus pour travailler en coopération et gérer le flux d’informations. Ce rapport tente 
d’identifier les attributs nécessaires qui doivent être présents à chaque niveau pour permettre un 
comportement coopératif. 
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