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Awareness of Emerging Wireless Technologies:  
Ad-hoc and Personal Area Networks  

Standards and Emerging Technologies 
(RTO-TR-IST-035) 

Executive Summary 
How wireless technologies and devices are proliferating finding wide acceptance and possibilities for 
deployment is the key target of this report. 

Range, bandwidth and power constraints are, as in the civilian world, prominent issues and each 
technology described is placed for covering part of these conflicting requirements.  

The report starts with ad-hoc networking concepts and maturing technological solutions. Ad-hoc 
networking is a necessary companion to wireless communication, due to the inherent lack of reliability of 
any wireless based link level protocol. It is particularly important in the military case, where flexible 
deployment, need for reconfiguration and adaptation to changing scenarios and situations bring ad-hoc 
requirements up to the application level.  

The pertinent wireless technologies of the 802.11 families are then described one by one in their physical, 
medium access and link layer aspects. Point to point, point to multipoint and fully symmetric 
arrangements listed against range (tens of meters up to several kilometers) and offered bandwidth call for 
the examination of the 802.16 series of standards. For ranges in the order of meters, special technologies 
apply discussed under the heading of PANs (Personal Area Networks). These technologies, with emphasis 
on low power, have to be seen also in the context of a wider range of terminals (‘sensors’, personal 
weapons, low end and possibly throw away devices) supplementing the traditional needs of data and voice 
communications. Comparative tables are used to summarize key characteristics and to demarcate the 
ranges of possible usage for each technology. Moreover the interplay of the described technologies is 
summarized under the common framework of the so-called “Book of Visions”, which loosely describes 
interworking scenarios in a wider application centric context.  

Attention is drawn to security issues for each particular technology giving the present (usually 
unsatisfactory status) and possible ways to ensure characteristics more acceptable for military applications. 
Testing and verification methodologies are also upcoming and relevant possibilities are overviewed. 

To each major technological area (ad-hoc networking, wireless communication standards) ongoing 
military experiments and developments are also included. These are current activities of the nations 
contributing to this report. This shows, on one hand, the desirability of COTS usage, and on the other,  
the need to properly cover military requirements. The optimal trade-offs found for civilian applications 
cannot always coincide with those for a military design; however examples on how to choose the best 
from the two worlds are shown. 

System interceptability and ECM issues are then overviewed, collecting several relevant points from the 
previous chapters and examining this very important aspect in a self contained fashion. The report then 
concentrates on requirements drawn from internal NATO documents in an effort to summarize and 
conclude on the military prospects of emerging wireless technologies as well as to key open problems, 
which call for their solution as a condition to military deployment.  
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Sensibilisation à l’émergence des technologies sans  
fil : Technologies émergeantes et normes  

de réseaux personnels et ad-hoc 
(RTO-TR-IST-035) 

Synthèse 
La manière dont les technologies et les dispositifs sans fil se développent et sont de mieux en mieux 
acceptés et leurs possibilités de déploiement sont l’objectif clé de ce rapport. 

Les contraintes de la portée, de la bande passante et de l’alimentation sont, dans le monde civil, des 
questions majeures et chaque technologie décrite couvre une partie de ces exigences conflictuelles.  

Le rapport commence par des concepts de mise en réseau ad-hoc et des solutions technologiques de 
maturité. La mise en réseau ad-hoc va nécessairement de pair avec la communication sans fil, en raison du 
manque inhérent de fiabilité de tout protocole de niveau de liaison sans fil. Cela est particulièrement 
important, dans le contexte militaire, où le déploiement flexible, le besoin de reconfiguration et 
d’adaptation aux situations et aux scénarios modifiés conduisent les exigences ad-hoc au niveau 
d’application.  

Les technologies sans fil appropriées des familles 802.11 sont ensuite décrites, les unes après les autres, 
selon leurs aspects physiques, d’accès au support et de couche de liaison. Les arrangements complètement 
symétriques, point à point et multipoints répertoriés par rapport à la portée (de dizaines de mètres à 
plusieurs kilomètres) et la bande passante offerte exigent l’examen des séries de normes 802.16. Pour les 
portées de l’ordre des mètres, des technologies spéciales s’appliquent sous la rubrique PAN (réseaux 
personnels). Ces technologies, avec un accent sur une faible alimentation, doivent être également vues 
dans le contexte d’une gamme plus large de terminaux (« capteurs », armes personnelles, dispositifs bas de 
gamme et éventuellement à usage unique) supplémentant les besoins traditionnels des communications 
vocales et de données. Des tableaux comparatifs sont utilisés pour résumer les caractéristiques clés et 
démarquer les champs d’utilisation possibles pour chaque technologie. De plus, l’interaction des 
technologies décrites est résumée sous le cadre commun du dénommé « Livre des visions », qui décrit plus 
ou moins les scénarios d’interfonctionnement dans un contexte centré d’application plus large. 

L’attention est appelée sur les questions de sécurité pour chaque technologie particulière donnant les 
façons actuelles (généralement à statut insatisfaisant) et possibles de garantir des caractéristiques plus 
acceptables pour les applications militaires. Les méthodologies d’essai et de vérification sont également à 
venir et les possibilités pertinentes sont présentées brièvement. 

Pour chaque domaine technologique majeur (mise en réseau ad-hoc, normes de communication sans fil), 
les expériences et les développements militaires en cours sont également inclus. Il s’agit des activités 
actuelles des pays participant à ce rapport. Cela montre, d’une part, le souhait de l’utilisation des COTS, 
et, d’autre part, le besoin de couvrir correctement les exigences militaires. Les compromis optimums 
trouvés pour les applications civiles ne peuvent pas toujours coïncider avec ceux destinés aux applications 
militaires ; cependant, des exemples sur la manière de choisir ce qui est le mieux dans les deux mondes 
sont indiqués. 
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La capacité d’interception du système et les questions sur les CME sont souvent passées en revue, 
regroupant plusieurs points pertinents, à partir des chapitres précédents et examinant cet aspect très 
important de manière séparée. Le rapport se concentre ensuite sur les exigences tirées des documents 
internes de l’OTAN dans le souci de résumer et de conclure sur les perspectives militaires des 
technologies sans fil naissantes ainsi que sur les problèmes clés ouverts, dont la solution est une condition 
du déploiement militaire. 
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