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Validation and Verification of NATO
Network Enabled Capabilities

(RTO-TR-SCI-189)

Executive Summary

NNEC is a priority for NATO. The 5 October 2005 Long-Term Capability Requirements (LTCR) Final
Report lists both IS and the NNEC as two of seven Transformational Objective Areas. Furthermore, of the
fifteen 2006 prioritized LTCR, eight are directly related to IS and NNEC: i.e., common operating picture;
network centric reconnaissance, surveillance, and target assessment (RSTA); timely sensor-shooter
connectivity; integrate maritime RSTA; improvements in tactical data exchange between national land,
air, sea forces; interface between NATO and national systems; all weather, stand-off aerospace ground
surveillance; and joint combat ID and targeting acquisition. Of these eight priorities, major support
is provided to LTCR #2 (network centric reconnaissance, surveillance, and target assessment (RSTA))
in that successful delivery of any network-centric RSTA system requires a successful V&V.

The purpose of this Workshop (WS) was to bring together members from participating NATO countries to
discuss the V&V of a NNEC. For this WS, verification is determining if the NNEC does what it is
designed to do, and validation is determining if the NNEC does what it is supposed to do. In this context,
V&V must be built into the development of network enabled capabilities in an iterative approach starting
with the initial concept of operations. Furthermore, as an NNEC collects, processes, integrates and
disseminates information, the V&V of an NNEC in essence feeds the research and development of that
NNEC. Thus, the V&V of the NNEC is of tremendous interest to the System Concepts and Integration
Panel.

The workshop was convened at Edwards AFB, California, USA on 11-14 Sep 2007. Workshop participating
countries included Canada, Estonia, Italy, Netherlands, Spain, Turkey, UK, and USA.
The workshop defined the following items that make up a very top level roadmap to pursue for the future:
* Agreement on a working definition of NNEC for V&V;
* Identification of critical NNEC capabilities (including NII) requiring V&V;
*  Definition of V&V capabilities needed to meet NNEC requirements;
*  Definition of criteria to prioritize critical V&V capabilities;

* Identification of existing NATO and nations’ V&V capabilities and shortfalls including M&S
tools;

* Identification of NATO key players and organizational entities (both new and existing) and any
NNEC initiatives currently in work;

* Identification of issues within and beyond scope of V&V that need to be addressed;
*  Formulation of V&V guidelines for NNEC; and
*  Building the approach or way ahead for V&V of NNEC (follow-up to this workshop).

It was agreed to initiate within Working Session C of the SCI panel the activities to address all of the above
identified items. This effort should start with an immediate follow-on Task Group to work the details of a
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V&V of NNEC roadmap. Products should include the use case(s) along the NNEC journey and assumptions
to be used as a basis for all V&V of NNEC, the expectations from the approach — validate and verify systems
are ready for NNEC operations, and a detailed roadmap with identified outputs consistent with the initial

roadmap of the workshop. A TAP/TOR for initial task group should be submitted in Oct 2007 for start in
April 2008.
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Validation et vérification des capacités
réseau de POTAN (NNEC)
(RTO-TR-SCI-189)

Syntheése

Les NNEC constituent une priorité pour ’OTAN. Le rapport final sur les besoins en capacité a long terme
(LTCR) du 5 octobre 2005, mentionne les Systémes d’information (SI) et les NNEC comme deux des sept
domaines d’objectifs de transformation. En outre, parmi les quinze LTCR définis comme prioritaires en
2006, huit sont directement liés aux SI et aux NNEC : c’est-a-dire, image opérationnelle commune,
reconnaissance, surveillance et acquisition d’objectif en réseau (RSTA) ; connectivité détecteur-tireur en
temps voulu ; intégration RSTA maritime ; améliorations des échanges de données tactiques entre forces
terrestres, aériennes et navales nationales ; interface entre ’OTAN et les systémes nationaux ; surveillance
aérospatiale terrestre a distance, tous temps ; identification et acquisition d’objectif interarmées. Parmi ces
huit priorités, un soutien important est apporté au LTCR n° 2 (reconnaissance, surveillance et acquisition
d’objectif en réseau (RSTA)) dans la mesure ou la réussite d’un systtme RSTA en réseau exige une
validation et une vérification (V&V) correcte.

L’objectif de cet atelier consistait a réunir des membres des pays participants de ’OTAN en vue de
discuter de la V&V d’une NNEC. Pour cet atelier, le postulat était que la vérification détermine si la
NNEC réalise ce pour quoi elle a été congue, et la validation détermine si la NNEC réalise ce qu’elle est
supposé réaliser. Dans ce contexte, la V&V doit étre intégrée au développement des capacités réseau selon
une méthode itérative débutant dés le concept initial des opérations. En outre, étant donné qu’une NNEC
recueille, traite, intégre et diffuse des informations, la V&V d’une NNEC nourrit par essence la recherche
et le développement de cette NNEC. Par conséquent, la V&V de la NNEC présente un intérét particulier
pour la Commission sur les concepts et I’intégration des systémes.

L’atelier s’est réuni sur la base Edwards AFB, Californie, Etats-Unis, du 11 au 14 septembre 2007. Les pays
participant a cet atelier comprenaient le Canada, I’Estonie, 1’Italie, les Pays Bas, I’Espagne, la Turquie,
le Royaume-Uni et les Etats-Unis.

L’atelier a défini les sujets suivants, qui constituent une feuille de route généraliste a poursuivre dans
I’avenir :

*  Accord sur une définition de travail de NNEC pour la V&V ;

* Identification des capacités NNEC critiques (notamment NII) exigeant une V&V ;

» Définition des capacités V&V requises pour répondre aux besoins NNEC ;

»  Définition de critéres de priorité pour les capacités V&V critiques ;

* Identification des capacités V&V existantes au niveau de I’OTAN et des pays et des insuffisances,
notamment outils M&S (modélisation et simulation) ;

» Identification des acteurs clés de ’OTAN et des organismes (nouveaux et existants) et de toutes
initiatives NNEC en cours de travail ;

* Identification des problémes internes et externes au périmétre de la V&V et devant étre traités ;
*  Formulation de directives de V&V pour les NNEC ; et
+  FEtablissement de I’approche ou du cheminement pour la V&V des NNEC (suivi de cet atelier).
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Il a été convenu de lancer dans le cadre de la session de travail C de la commission SCI, les activités de
traitement de tous les sujets identifiés ci-dessus. Ce travail devrait débuter par un Groupe de travail de
suivi immédiat destiné a préciser les détails d’une feuille de route de V&V de NNEC. Les produits doivent
inclure le ou les cas d’utilisation lors du cheminement NNEC et les hypothéses a utiliser comme base pour
toutes les V&V des NNEC, les attentes relatives a la méthode — valider et vérifier le fait que les systémes
sont aptes aux opérations NNEC, et une feuille de route détaillée avec des résultats identifiés cohérents
avec la feuille de route initiale de 1’atelier. Un TAP/TOR relatif au groupe de travail initial doit étre
soumis en octobre 2007 pour lancement en avril 2008.
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